KOMPAS FORSAFE 2024/28

Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzii 29 kwietnia 2024 r.

Podmiot kontrolowany  Re@s-Gastro M. Gawet Sp. K.

238 345 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 24 (1), art. 25 (1), art. 32 (1), (2) RODO.
Niewystarczajgace srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.
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——" Zrédto postepowania:

W lipcu 2023 r. firma Res-Gastro M. Gawet Sp. K. (Res-Gastro) zgtosita do Prezesa Urzedu
Ochrony Danych Osobowych (UODO) naruszenie ochrony danych osobowych zwigzane z
utratg stuzbowego pendriva przez pracownika, ktdry zawierat czesciowo zaszyfrowane
dane osobowe innego pracownika.

Opis wydarzen:
1. Postepowanie wyjasniajgce: UODO zwrdcito sie do Res-Gastro o ztozenie wyjasnien.

2. Zakres danych: Res-Gastro poinformowato, ze na nosniku znajdowaty sie
niezaszyfrowane dane osobowe pracownika w zakresie: imie i nazwisko, adres
zamieszkania, obywatelstwo, pte¢, data urodzenia, numer PESEL, seria i numer paszportu,
numer telefonu, adres e-mail, zdjecie oraz informacje o wynagrodzeniu. Na pendrivie
znajdowaly sie rowniez zaszyfrowane pliki z danymi finansowymi.

3. Dodatkowe wyjasnienia: Res-Gastro podkresdlito, ze posiada procedury dotyczace
korzystania z zewnetrznych nosnikow danych oraz ze pracownicy otrzymali link do
instruktazowego filmu o szyfrowaniu pendrivow.

4.Stanowisko Prezesa UODO: UODO stwierdzito, ze Res-Gastro nie zaimplementowato
odpowiednich  srodkdéw  technicznych i organizacyjnych, ktére zapewniatyby
bezpieczenstwo danych na wymaganym poziomie przy uzyciu zewnetrznych nosnikdow
danych. Ponadto, firma nie przeprowadzata regularnego testowania, mierzenia i oceniania
skutecznosci przyjetych srodkéw technicznych i organizacyjnych.

Przyczyna naruszenia:

Firma Res-Gastro nie zastosowata odpowiednich srodkéw technicznych i organizacyjnych,
ktore zapewniatyby bezpieczenstwo przetwarzania danych na zewnetrznych nosnikach
danych.

Decyzja PUODO:

1. Kara pieniezna w wysokosci 238 345 PLN.

2. Nakaz wdrozenia odpowiednich srodkdw technicznych i organizacyjnych w celu
zapewnienia regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania— w
terminie 3 miesiecy od dnia doreczenia decyzji

Zrédto:

https://uodo.gov.pl/decyzje/DKN.5131.29.2023

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkow technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Zabezpiecz wykorzystywane pendrivy poprzez:

a) wybor urzadzenia z wbudowanym mechanizmem szyfrujacym,

b) zaszyfrowanie urzadzenia za pomoca funcji Bitlokera,

c) zaszyfrowanie urzadzenia za pomoca oprogramowania np. VeraCrypt

Material edukacyjny f @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska




