KOMPAS FORSAFE 2024/29

Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 20 grudnia 2023 r.

Podmiot kontrolowany Wéjt Gminy NOWiny

50 000 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 ust. 1 lit. f), art. 5 ust. 2, art. 25 ust. 1 oraz art. 32 ust. 1i 2 RODO.
Niewystarczajgace srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.
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=" Zrédto postepowania:

W grudniu 2021 r. Wojt Gminy Nowiny (Waojt) zgtosit do Prezesa Urzedu Ochrony Danych
Osobowych (UODO) naruszenie ochrony danych osobowych, ktére polegato na
zaszyfrowaniu serwera zawierajacego baze danych programu kadrowo-ptacowego urzedu.
Opis wydarzen:

1. Poczatek sprawy: Incydent miat miejsce po otworzeniu przez pracownika urzedu
zainfekowanego linku.

2. Ustalenia powfamaniowe: CERT Polska poinformowato Wodjta o wycieku danych z
urzedu, ktdre nastepnie zostaty upublicznione.

3. Zakres danych: Naruszenie dotyczyto danych osobowych okoto 1 000 obecnych i bytych
pracownikow, zleceniobiorcdw i wykonawcow, w tym imion i nazwisk, imion rodzicéw, dat
urodzenia, numeréw rachunkéw bankowych, adreséw zamieszkania lub pobytu, numeréow
PESEL, nazwisk rodowych matek, adreséw e-mail, serii i numeréw dowodow osobistych
oraz numerow telefonow.

4. Odzyskanie danych: Dziat IT urzedu przywrécit dane tylko do wrzesnia 2019 r. Dane
zgromadzone po tej dacie zostaty utracone, poniewaz ich kopie znajdowaty sie na
zaszyfrowanym serwerze.

5. Stanowisko Prezesa UODO: Prezes UODO na podstawie zgromadzonych materiatéw
stwierdzit, ze Wojt byt swiadomy ryzyka utraty poufnosci danych i dostepu do nich z
powodu ataku ransomware. Mimo to:

a) nie zainstalowat odpowiedniego systemu antywirusowego na serwerach,

b) nie aktywowat ustugi firewall,

c) nie prowadzit efektywnej polityki ochrony danych osobowych w zakresie tworzenia kopii
zapasowych,

d) nie przeprowadzat testow odtwarzania danych z kopii zapasowych,
e) uzywat systemu, ktéry nie byt juz wspierany przez producenta.
Przyczyna naruszenia:

Wojt nie wprowadzit odpowiednich srodkéw technicznych i organizacyjnych
gwarantujacych bezpieczenstwo przetwarzania danych na serwerach..

Decyzja PUODO:
1. Kara pieniezna w wysokosci 50 000 PLN.
Zrédto:

https://uodo.gov.pl/decyzje/DKN.5131.34.2022

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkdow technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkdow
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Wykonuj kopie zapasowe na potrzeby zachowania ciggtosci dziatania systemow
informatycznych i utrzymania integralnosci danych.

4. Do przetwarzania danych osobowych wykorzystuj oprogramowanie posiadajace
aktualne wsparcie techniczne producenta.

5. Przeprowadzaj cykliczne szkolenia dla pracownikéw obejmujace przypomnienie
stosowania sie do wdrozonych procedur.
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