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¢ Hasto jest dowodem tozsamosci

e Zero Trust oznacza brak zaufania do pracownikéw
¢ Najwiekszym problemem sa hakerzy z zewnatrz

e Zero Trust to technologia

¢ Boty nie sg uzytkownikami

e Biometria jest nie do podrobienia

e Mozesz mie¢ wiecej cyfrowych tozsamosci niz pamietasz?

e Czy Zero Trust 2.0 oznacza, ze juz nigdy nie ,logujemy sie” naprawde?
e Czy w Zero Trust 2.0 to system decyduje, kim jestem?

e Czy w przysztosci tozsamosé moze zmienic sie bez mojej wiedzy?

¢ Czy najwiekszym problemem nadal jest przejecie hasta?

e Czy mozna jeszcze mowic o ,jednej tozsamosci” uzytkownika?
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e Case study
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Aleksandra Polit

OKIEM EKSPERTA

Zero trust 2.0 - kontekst, dane,
behawioryzm

Jeszcze kilka lat temu bezpieczenstwo
cyfrowe przypominato ochrone biurowca.
Wystarczyto przejs¢ przez gtéwne wejscie,
pokaza¢ identyfikator i mozna byto poruszac
sie po organizacji niemal bez ograniczen. Dzi$
ten model przestaje istnie¢. Firmowe zasoby
znajdujg sie w chmurze, pracownicy loguja sie
z domow, hoteli i telefonéw, a granice sieci
praktycznie zniknety. W takim s$rodowisku
pojedyncze logowanie przestato byc¢
wystarczajgcym dowodem zaufania. Wtasnie
dlatego organizacje coraz czesciej
przechodzg od klasycznego Zero Trust do
modelu okreslanego jako Zero Trust 2.0, ktory
nie opiera sie juz na jednorazowej autoryzac;ji.
Opiera sie na ciggtej ocenie ryzyka, kontekstu
i zachowania uzytkownika.
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Klasyczny model bezpieczenstwa opierat sie
na prostym zatozeniu: jesSli uzytkownik
poprawnie  podat hasto i przeszedt
uwierzytelnienie, system wuznawat go za
wiarygodnego. Problem pojawia sie wtedy,
gdy konto zostaje przejete. Cyberprzestepcy
coraz rzadziej probujg witamywac¢ sie do
infrastruktury sitowo. Znacznie czesciej
wykorzystujg skradzione dane logowania,
przejete sesje albo zmeczenie uzytkownikéw
powiadomieniami MFA (tzw. MFA fatigue).
Ataki typu session hijacking oraz Adversary-
in-the-Middle (AiTM) potrafig przejmowac
nawet poprawnie uwierzytelnione sesje MFA.
Bez tamania hasta. Bez wzbudzania
podejrzen. Dlatego Zero Trust 2.0 nie konczy
analizy na etapie logowania. System ocenia
uzytkownika réwniez po uzyskaniu dostepu.
Nowoczesne srodowiska bezpieczenstwa
wychodzg z innego zatozenia: uzytkownik
moze by¢ wiarygodny o 9:00 rano,
a podejrzany pietnascie minut pézniej. Zmiana
lokalizacji, nietypowe urzadzenie,
niecodzienny sposéb pracy albo proba
wykonania niestandardowej operacji moga
catkowicie zmieni¢ ocene ryzyka. Dostep
przestaje by¢ jednorazowa decyzja. Staje sie
procesem. System nie pyta juz wytgcznie:
JKim jestes?”, ale rowniez: ,Czy nadal
zachowujesz sie zgodnie z profilem, ktéremu
mozna ufac¢?”
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W modelu Zero Trust 2.0 znaczenie ma caty
kontekst dziatania uzytkownika: urzadzenie,
lokalizacja, pora aktywnosci, uzywane
aplikacje, wzorce pracy, sposob poruszania
sie miedzy systemami. Kluczowa staje sie
zgodnosc¢ tych sygnatéw z dotychczasowym
profilem  aktywnosci.  Nawet subtelne
odchylenia mogg uruchomi¢ dodatkowg
weryfikacje albo ograniczy¢ dostep jeszcze
przed wystgpieniem incydentu.

Polityki dostepu przestaja by¢é wytacznie
sztywnym  zestawem regut zapisanych
w systemie. Coraz bardziej przypominajg
dynamiczny model oceny sytuacji, ktory
zmienia sie wraz z poziomem ryzyka. Zero
Trust 2.0 odchodzi réwniez od klasycznego
pojecia ,sesji”. Dostep nie jest juz czyms
przyznanym na okreslony czas. Jest stale
negocjowany miedzy uzytkownikiem
a systemem.

Ten model nie dziata bez danych. Bez duzej
ilosci danych. Wspétczesne  systemy
bezpieczenstwa analizuja: logowania,
aktywnos¢ aplikacyjng, telemetrie urzadzen,
ruch  sieciowy, historie sesji, wzorce
korzystania z zasobow, poziom ryzyka
urzadzenia, historie uprawnien i incydentow.

Problemem wspotczesnych organizacji
przestaje by¢ brak danych. Problemem staje
sie brak kontekstu. Systemy generujg tysigce
alertéw, ale bez korelacji pozostajg jedynie
szumem  sygnatéw. Organizacje widzg
pojedyncze zdarzenia, ale czesto nie widza
historii, ktorg te zdarzenia  probuja
opowiedzie¢. Dopiero  potaczenie tych
informacji pozwala budowaé rzeczywisty
obraz uzytkownika i jego aktywnosci.
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Sam poprawny login i hasto nie oznaczajg juz
bezpieczenstwa. Znacznie wazniejsze staje
sie to, czy wszystkie sygnaty tworzg logiczng
i przewidywalna catosc. w wielu
organizacjach problemem nie jest juz brak
narzedzi bezpieczenstwa, lecz nadmiar
rozproszonych danych i brak wspdlnego
kontekstu miedzy systemami. Jesli IAM, EDR,
SIEM i system zarzadzania urzadzeniami nie
,fo0zmawiajg” ze sobg, organizacja widzi
jedynie fragmenty incydentu zamiast petnego
obrazu ryzyka. Nowoczesne bezpieczenstwo
zaczyna przypominac analize zaleznosci, a nie
analize pojedynczych alertéw. To wiasnie
dlatego rosnie znaczenie platform tgczacych
analize tozsamosci, telemetrie urzadzen oraz
silniki oceny ryzyka w czasie rzeczywistym.
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Jednym z najciekawszych kierunkéw rozwoju
Zero Trust jest analiza behawioralna
uzytkownika - (UEBA - User and Entity
Behavior Analytics). Systemy bezpieczenstwa
uczg sie, jak uzytkownik korzysta z aplikacji,
jak porusza sie po srodowisku, jakie dziatania
wykonuje najczesciej i jak wyglada jego
typowy rytm pracy. Zmiana wzorca moze byé
rownie waznym sygnatem jak btedne hasto.
Nietypowa sekwencja dziatan, nagta préba
uzyskania dostepu do wrazliwych danych czy
aktywnos¢ odbiegajgca od codziennych
schematéw moga wskazywacC na przejecie
konta znacznie wczes$niej, niz zauwazy to
cztowiek. Analiza behawioralna ma jeszcze
jedng przewage: jest znacznie trudniejsza do
podrobienia niz samo hasto lub kod MFA.
Atakujagcy moze przejg¢é dane logowania.
Znacznie trudniej odtworzy¢ sposob pracy
konkretnego uzytkownika, jego rytm dziatania
czy charakterystyczne wzorce aktywnosci.
Nowoczesne systemy bezpieczenstwa nie
analizujg juz wytacznie tego, czy uzytkownik
zna hasto. Analizujg réwniez, czy zachowuje
sie tak, jak osoba, za ktérg sie podaje. Takie
podejscie zaczyna przypomina system
odpornosciowy organizacji. Nie skupia sie
wytgcznie na znanych zagrozeniach.
Obserwuje srodowisko i reaguje wtedy, gdy
zachowanie zaczyna odbiegac od normy.

Wspétczesne platformy bezpieczenstwa nie
ograniczaja sie juz do prostego ,pozwdl” albo
,zablokuj”. Coraz czesciej podejmujg decyzje
warunkowe. Pracownik loguje sie z firmowego
laptopa w standardowych godzinach pracy.
Dostep przebiega ptynnie i praktycznie
niewidocznie. Kilka godzin pdzniej to samo
konto probuje pobra¢ duzag ilos¢ danych
z nowego urzadzenia w innej lokalizacji.
System  reaguje automatycznie. Moze
uruchomi¢ dodatkowa autoryzacje, ograniczy¢
zakres dostepu, czasowo zatrzymac sesje lub
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podnies¢ poziom monitoringu. Tak dziata
adaptacyjne bezpieczenstwo. Ryzyko nie jest
oceniane raz. Jest przeliczane caty czas.
System stale obserwuje uzytkownika i reaguje
proporcjonalnie do poziomu zagrozenia. Duzg
role odgrywa tutaj step-up authentication,
czyli dodatkowa weryfikacja uruchamiana
wytgcznie wtedy, gdy poziom ryzyka zaczyna
rosngc¢. Dzieki temu bezpieczenstwo staje sie
bardziej inteligentne i mniej ucigzliwe dla
uzytkownika.  Rosnie  réwniez  poziom
automatyzacji. Coraz wiecej decyzji
bezpieczenstwa podejmowanych jest bez
udziatu cztowieka, w czasie rzeczywistym, na
podstawie analizy tysiecy sygnatow
jednoczesnie.

Zero Trust 2.0 zmienia réwniez podejscie do
samej tozsamosci. Rosngce znaczenie
zyskujg: MFA odporne na phishing, passkeys,
biometria, analiza urzadzenia, ocena ryzyka
sesji. W efekcie pojedyncze hasto przestaje
by¢ gtéwnym filarem ochrony. System ocenia
uzytkownika szerzej: analizuje jego
zachowanie, srodowisko pracy, zgodnosé
z profilem ryzyka, stan urzadzenia oraz
kontekst logowania. Dla organizacji oznacza
to wiekszg odpornos¢ na phishing, przejecia
kont i naduzycia uprawnien. Dla uzytkownikow
- mniej sztywnych procedur i bardziej ptynny
dostep do zasobdéw. Bezpieczenstwo coraz
czesciej dziata w tle. Uzytkownik zauwaza je
dopiero wtedy, gdy poziom ryzyka zaczyna
rosnac.

Password:
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Coraz wiekszg role w architekturach Zero
Trust odgrywajg modele Al analizujgce ryzyko
sesji i zachowanie uzytkownika w czasie
rzeczywistym. Systemy uczg sie wzorcéw
aktywnosci organizacji, przewidujg anomalie
i automatycznie  dostosowujg  poziom
dostepu. Bezpieczenstwo przestaje
przypominac¢ statyczny zbior regut. Zaczyna
dziata¢ jak autonomiczny system nerwowy
organizacji.

Cho¢ Zero Trust 2.0 znaczaco zwieksza
odpornos¢ organizacji, nie jest modelem
pozbawionym wyzwan. Zle skalibrowane
systemy moga generowaé nadmierng liczbe
alertéw i fatszywych alarmoéw, utrudniajgc
codzienng prace uzytkownikéw. Im bardziej
system analizuje zachowanie uzytkownika,
tym mocniej rosng pytania o: prywatnosci,
transparentnosci, granicy = monitorowania
pracownikéw i nadzoru nad automatyzacja.
Organizacje wdrazajgce Zero Trust 2.0 coraz
czesciej musza balansowac miedzy
bezpieczenstwem a ryzykiem stworzenia
srodowiska przypominajgcego permanentny
nadzér cyfrowy. W skrajnych przypadkach
moze to prowadzi¢ do efektu ,cyfrowego

e
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panoptykonu”, w ktérym pracownik jest stale
obserwowany, a granica prywatnosci zaczyna
sie rozmywac. Dlatego rosnie znaczenie:

e audytow modeli ryzyka,

o explainable Al (XAl),

e nadzoru cztowieka nad automatyzacja,

e zgodnosci z regulacjami dotyczacymi

danych i prywatnosci.

Zero Trust 2.0 bardzo wyraznie pokazuje
kierunek rozwoju cyberbezpieczenstwa.
Systemy odchodzg od statycznych zasad
i coraz mocniej opierajg sie na analizie:
zachowania, kontekstu, ryzyka i relacji miedzy
sygnatami. Organizacja nie chroni juz
wytgcznie infrastruktury. Chroni przede
wszystkim ciggtos¢ zaufania. W swiecie pracy
hybrydowej, rozproszonych srodowisk
i rosnacej liczby atakéw na tozsamosc,
bezpieczenstwo musi by¢é dynamiczne.
Organizacje, ktére nauczg sie taczy¢ dane,
analize behawioralng i ciggta weryfikacje
uzytkownika, zyskajg przewage nie tylko
technologiczng, ale przede wszystkim
operacyjng. Bo w swiecie, w ktorym hasto
mozna ukras¢, token przejgé, a tozsamosc¢
podrobié, najwazniejszg zdolnoscig systemu
staje sie umiejetnosé¢ ciagtego zadawania
jednego pytania: ,Czy nadal moge Ci ufa¢?”
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Aleksandra Polit

OKIEM EKSPERTA

Tozsamosec¢: najwieksze aktywo

i najwieksze ryzyko

Jeszcze dekade temu najcenniejszym
zasobem organizacji byty dane. Dzi$ wiekszg
wartos¢ ma sam dostep do nich.
Wspétczesne cyberataki coraz rzadziej
polegajg na brutalnym tamaniu zabezpieczen.
Znacznie skuteczniejsze okazuje sie
wykorzystanie legalnych tozsamosci,
poprawnych sesji i prawidtowych uprawnien.
Haker nie musi juz wiamywac¢ sie do
organizacji. Wystarczy, ze zaloguje sie jak
pracownik. To wtasnie dlatego tozsamosc¢
staje sie nowym centrum bezpieczenstwa. Nie
jako login czy konto w ustudze katalogowe;,
ale jako cyfrowa reprezentacja zaufania,
dostepu i mozliwosci dziatania w systemie.

Jeszcze niedawno konto uzytkownika byto
czyms$ prostym. Administrator zaktadat login,
nadawat hasto i przypisywat role. Dzi$ taka
definicja przestata wystarcza¢. Tozsamos¢
nie jest juz zestawem danych przypisanych do
uzytkownika. Stata sie strukturg opisujaca
mozliwosci dziatania w $srodowisku cyfrowym.
Obejmuje nie tylko uprawnienia, ale tez
sposdb ich wykorzystywania i relacje
z technologia. Nie chodzi juz tylko o to, co
uzytkownik ,ma”. Chodzi o to, co realnie moze
zrobi¢. Nowoczesna tozsamos$¢ obejmuje:
uprawnienia, historie dostepu, kontekst
dziatania, urzadzenie, sposéb korzystania
z systemow, relacje z innymi zasobami.
Tozsamosci nie da sie juz opisac jednym
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wpisem w katalogu uzytkownikéw. Przestaje
by¢ czyms$ przechowywanym. Zaczyna byc¢
czyms$ obserwowanym. Nie istnieje jako
statyczna informacja. Ujawnia sie dopiero
w interakcji z systemem. Mozna jg zrozumieé
dopiero w dziataniu.

Przez lata bezpieczenstwo budowano wokét
infrastruktury: sieci, serweréw, segmentacji,
ochrony perymetrycznej. Dzis ten model

przestaje wystarczac. W nowoczesnym
srodowisku organizacja nie kontroluje juz
wytgcznie przestrzeni. Kontroluje przede
wszystkim dostep zapisany w tozsamosci.
System nie pyta: ,czy jestes w sieci?” Pyta:
,do czego masz prawo i czy powinienes

korzystaé z tego wtasnie  teraz?”
Bezpieczenstwo zaczyna przypominac
zarzadzanie dostepem w czasie

rzeczywistym. Tozsamos$S¢ przestaje by¢
elementem infrastruktury. Staje sie warstwg
sterujgca catego srodowiska.
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Najgrozniejsze wspodtczesne ataki rzadko
zaczynajg sie od spektakularnego wtamania.
Znacznie czesciej zaczynajg sie od:

phishingu,

przejecia sesiji,

wycieku poswiadczen,

zmeczenia uzytkownika powiadomieniami
MFA,

nadmiarowych uprawnien.

Cyberprzestepcy wiedzg, ze najskuteczniejsze
wejscie do systemu nie polega na jego
tamaniu. Polega na wykorzystaniu
istniejgcego dostepu. Jesli konto zostaje
przejete, system sam otwiera kolejne drzwi.
Bo system nie widzi ataku. Widzi uzytkownika.
Dlatego najniebezpieczniejszy  uzytkownik
w organizacji to czesto ten, ktéry wyglada
catkowicie normalnie.

Jednym z najwazniejszych kierunkéw rozwoju
bezpieczenstwa jest analiza zachowania
uzytkownika. Systemy analizujg nie tylko to,
kim jest uzytkownik, ale jak dziata. Kazdy ma
swoj charakterystyczny rytm: tempo pracy,
kolejnos¢ dziatan, sposéb poruszania sie po
systemie, schemat korzystania z danych, rytm
aktywnosci. Tozsamos¢ zaczyna mie¢ wtasny
rytm. To witasnie ten rytm najtrudniej
podrobié. Atakujgcy moze przeja¢ hasto lub
sesje. Znacznie trudniej odtworzy¢ sposéb
dziatania konkretnej osoby. Dlatego
zachowanie staje sie czescig tozsamosci.
Czesto bardziej wiarygodng niz samo
uwierzytelnienie.
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Tozsamos$¢ coraz rzadziej oznacza wytacznie
cztowieka. Obejmuje réwniez: aplikacje,
integracje, API, procesy automatyczne, konta
ustugowe, boty i systemy Al W wielu
organizacjach liczba takich tozsamosci
przekracza juz liczbe pracownikéow. Kazda
z nich posiada dostep. Kazda reprezentuje
okreslone uprawnienia. Kazda moze sta¢ sie
punktem wejscia dla atakujgcego. To wtasnie
tutaj zaczyna pojawiac sie nowa powierzchnia
ryzyka.

W wielu organizacjach najwiekszym
problemem bezpieczenstwa przestajg by¢
konta pracownikdw. Znacznie wiekszym
wyzwaniem stajg sie tozsamosci maszynowe:

tokeny API, konta aplikacyjne, klucze
dostepowe workloadéw, sekrety
wykorzystywane przez automatyzacje

i komunikacje miedzy systemami. Wiekszos¢
tych tozsamosci dziata ,w tle”. Nie zmienia
haset. Nie przechodzi szkolen
bezpieczennstwa. Czesto posiada bardzo
szerokie uprawnienia i dziata przez lata bez
kontroli. Organizacje zaczynajg odkrywacg, ze
liczba aktywnych tozsamosci nieludzkich
wielokrotnie przewyzsza liczbe pracownikow.
To fundamentalnie zmienia sposéb myslenia
o} bezpieczenstwie. Bezpieczenstwo
tozsamosci  przestaje by¢  problemem
uzytkownikéw. Staje sie problemem catego
ekosystemu cyfrowego.

Wspotczesny atak rzadko zaczyna sie od
exploita. Znacznie skuteczniejsze okazuje sie
przejeciem legalnego dostepu: aktywnej sesiji
VPN, tokenu API, konta uprzywilejowanego,
zapomnianego klucza dostepowego. Przejete
uprawnienia bywaja cenniejsze niz najbardziej
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Zaawansowane malware. Dlatego
bezpieczenstwo przestaje koncentrowaé sie
wytgcznie na  ochronie infrastruktury.
Najwazniejsze staje sie pytanie: kto, do czego
i na jak dtugo otrzymuje dostep. Wspodtczesny
cyberatak coraz rzadziej polega na tamaniu
zabezpieczen. Coraz czesciej polega na
cierpliwym korzystaniu z legalnego dostepu.

Identity-centric  security  przestaje  byc¢
wytgcznie elementem cyberbezpieczenstwa.
Zaczyna wptywa¢ na cate funkcjonowanie
organizacji. Tozsamos¢ decyduje dzis o:

<> dostepie do danych,
szybkosci onboardingu,
doswiadczeniu uzytkownika,
automatyzacji procesow,

komunikacji miedzy systemami,

Po000

ciggtosci operacyjnej.
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Bezpieczenstwo, dostep i operacje przestaja
by¢ oddzielnymi obszarami. Tworzg jeden
wspolny  mechanizm decyzji. Tozsamosé
przestaje by¢ komponentem systemu. Staje
sie jego control plane.

PrzysztoS¢ cyberbezpieczenstwa nie bedzie
polegata na budowaniu coraz wyzszych
murow. Bedzie polegata na rozumieniu:

kto korzysta z dostepu,

w jaki sposob go wykorzystuje,

jakie posiada uprawnienia,

QOO0

czy nadal powinien je posiadad.

W Swiecie rozproszonych srodowisk
i automatycznych systeméw kontrola dostepu
staje sie kontrolg zaufania. A kto kontroluje
dostep - kontroluje cate srodowisko.
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Mateusz Widziszewski

OKIEM EKSPERTA

Phishing 3.0 — czyli o oszustwie
przemawiajacym ludzkim glosem

Czasy, gdy phishing polegat wytgcznie na
wystaniu do przypadkowej ofiary, niespdjnej,
chaotycznej wiadomosci, odchodza
w zapomnienie. Fatszywe maile z banku czy
instytucji publicznych nikogo juz nie dziwig
(a przynajmniej nie powinny) i w duzej mierze
sg tatwo identyfikowane, a tym samym nie
pozwalajg cyberprzestepcy na osiggniecie
zamierzonego celu. Ze wzgledu na
zmniejszong skutecznos¢ swoich dziatan,
przestepcy coraz mocniej ewoluujg w swoich
atakach, skupiajagc sie na targetowanych
ofiarach, wykorzystujgc do tego coraz to
bardziej zaawansowane metody phishingu,
wspomagane Al.

Wraz ze zmieniajagcym sie sSwiatem, naszym
przywigzaniem i zyciem w cyberprzestrzeni,
a takze rozwojem narzedzi wykorzystujgcych
sztuczng inteligencje, ewoluujg réwniez formy
zagrozen na jakie jesteSmy narazeni
w cyfrowym $Swiecie. Dziatania w modelu
Phishing 3.0 bazujg na specjalnie tworzonych
rozwigzaniach Al, ktére sg3 w powszechnym
uzytku i umozliwiaja prowadzenie
spersonalizowanych, interaktywnych atakéw.

Moga one przybiera¢é forme wiadomosci
tekstowych, rozmow gtosowych, a coraz
czesciej takze materiatow wideo. W Swiecie
cyfrowym coraz mocniej rozpycha sie
deepfake, ktérego  dziatanie zasilane
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i wspomagane jest sztuczng inteligencja,
a takze zawiera w sobie metody
socjotechniczne, majgce na celu manipulacje
naszymi emocjami tu i teraz. Dotychczas ataki
phishingowe nie do konca potrafity
skorelowac¢ wszystkie wykorzystywane
elementy atakéw, obecnie przy wykorzystaniu
pomocy Al, warstwa techniczna
i psychologiczna zazebia sie ze sobg, tworzac
jednolite narzedzie w rekach
cyberprzestepcéw. Najgrozniejszy phishing
wyglada obecnie jak normalna rozmowa.

Jesli wyobrazamy sobie cyberprzestepce
stereotypowo, jako osobe siedzaca
w czelusciach budynku, w bluzie z kapturem
(nic nie mam osobiscie do takiego ubioru, ba
sam tez nosze &), to w pewnym sensie wcigz
jest to prawda, ale tylko czesciowo. Dziatania
powodujgce zagrozenia, na ktére jestesmy
narazeni, realizowane sg obecnie przez
zorganizowane grupy osoéb, dziatajagcych na
zasadzie organizacji nastawionych na zysk.
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Struktury odpowiednio dobranych o0sdb
tworza odpowiednie modele ataku,
wykorzystujgc przy tym sztuczna inteligencje
i dobierajgc wtasciwe metody
socjotechniczne, a same ataki, aby byty
skuteczne i prowadzity do zamierzonego celuy,
poprzedzone sg godzinami analiz, zbierania
danych i profilowania  ofiary.  Grupy
cyberprzestepcow przygotowujgc sie do
ataku, skrupulatnie wybierajg sobie cele,
gromadzac przy tym dane i informacje, ktére
nierzadko uzyskujg od samych ofiar.
Cyberprzestepcy manipulujg pozyskanymi
z ogolnodostepnych zrédet danymi,
wizerunkami, gtosem w celu przygotowania
skutecznych atakéw. Przygotowane ataki
(tekstowe, gtosowe, wideo) nakierowane sg
na okreslone wczesniej grup uzytkownikéw
i czesto pozbawione sg (naprawde, wielkie
dzieki All) btedéw, ktére wczesniej mogty
powodowa¢ u uzytkownikéw ,red light”.
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Wytworzone odpowiednio materiaty,
wygladajg autentyczne, a w swoim przestaniu
bazujg na ludzkich emocjach, powodujgc po
stornie  uzytkownika zamierzone przez
cyberprzestepcow dziatanie. Atakujgcy nie
musi juz zdobywaé zaufania. Potrafi je
wygenerowa¢. Wraz z ewolucjg, sztuczna
inteligencja stara sie (nieSwiadomie - nie
miejmy pretensji do Al), tworzyé najlepsze
rozwigzania dla swoich wtascicieli -
cyberprzestepcow. Dziatania te powoduja, ze
Phishing 3.0 charakteryzuje sie trudnoscia
jego wykrycia.

Atak nie musi by¢ techniczny, zeby byt
skuteczny. Wystarczy, ze bedzie
przekonujacy.

Jak zwykle odpowiedz nie jest jednoznaczna,
a wiele zalezy od nas samych. Phishing 3.0
opiera sie na potgczeniu socjotechniki i Al,
a celuje w naturalne stabosci nas wszystkich,
my jako ,najstabsze ogniwo” w systemie
bezpieczennstwa jestesmy celem takich
atakéw. Paradoksalnie jednak, kazdy z nas
moze byé najlepszym straznikiem
bezpieczenstwa. Stosowane srodki
bezpieczennstwa pomimo zaawansowanych
metod, nie zawsze odpowiadaj zagrozeniom.
Ciezko jest przewidzie¢ nastepujgce zmiany,
metody i srodki jakie bedg chcieli wykorzystac
cyberprzestepcy. Zatem zasadnym jest uzycie
stwierdzenia, ze S$rodki sg zawsze krok za
zagrozeniem. Jak to mowig, potrzeba jest
matkg wynalazkow, zatem i w tym przypadku
(niestety), wraz ze wzrostem $wiadomosci
uzytkownikéw, co do standardowych atakéw
phishingowych, cyberprzestepcy wykorzystuja
coraz bardziej zaawansowane narzedzia
i metody. Dlatego tez, tak istotna jest rola
samych uzytkownikédw w procesie, nasza
wiedza i umiejetnos¢ witasciwego podejscia
do stawianych nam wyzwan. Phishing 3.0 nie
prébuje wygladaé wiarygodnie. On tworzy
wiarygodnosé.
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Phishing 3.0 to dla wielu spora ewolucja
w Swiecie cyberatakow, ktéra bazujgc na
zaawansowanych metodach
socjotechnicznych i sztucznej inteligencji, ma
za zadanie omija¢ dotychczas rozpoznawalne
elementy sugerujgce zagrozenie i wzbudzaé
w uzytkownikach poczucie, ze wszystko jest
ok, az do momentu, w ktérym pojawig sie
realne konsekwencje. Nie bedzie lekko
i trzeba sie przyzwyczai¢, ze Phishing 3.0
bedzie obecny z nami przez caly czas,
czekajgc na okazje do dziatania. Nie odejdzie
w zapomnienie, dopdki przynosi korzysci dla
cyberprzestepcow, a ewolucja zapewne
bedzie pchata swiat cyfrowy w coraz to
nowsze zagrozenia. Phishing 3.0 nie probuje
juz oszuka¢ systemoéw. Prébuje oszukac
cztowieka. Cztowiek  nadal pozostaje
najcenniejszg tozsamoscia w cyfrowym
Swiecie. Hasto mozna zmienié. Numer
telefonu mozna zablokowaé. Najtrudniej
odzyskac¢ utracone zaufanie.
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Spear Phishing,
Smishing,
Vishing,
Whaling,
Pharming,
Quishing,

Clone phishing,

Po000000

Angler phishing.

Phishing ma dzi§ wiele twarzy: od
sprecyzowanych atakow, przez wiadomosci
SMS, po rozmowy gtosowe, deepfake i inne.
Pytanie nie brzmi, czy je znasz. Pytanie brzmi,
czy potrafisz je rozpozna¢ w odpowiednim
momencie?
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TREND ALERT

Agent Al, ktéry zamawia ustugi, analizuje
dane, wysyta wiadomosci i negocjuje z innymi
systemami, nie moze dziata¢ jako ,konto
techniczne nr 457". Coraz czesciej mowi sie
o Agent Identity - cyfrowej tozsamosci
stworzonej specjalnie dla autonomicznych
agentéw. W praktyce oznacza to, ze agent
bedzie miat wtasny profil, historie dziatan,
uprawnienia, a nawet mozliwos¢
udowodnienia, kim jest. W najblizszych latach
firmy beda zarzadzac¢ nie tylko pracownikami
i klientami, ale roéwniez flotami cyfrowych
wspotpracownikow. Krétko mowigc:
onboarding dla Al witasnie wchodzi do
korporacji.

Przez lata bezpieczenstwo skupiato sie na
ochronie logowania. Tymczasem coraz wiecej
atakdw omija ten etap catkowicie. Atakujgcy
dzwonig na helpdesk, wuzywajgc gtosu
wygenerowanego przez Al, podszywajg sie
pod pracownikéw podczas wideokonferenciji
albo wykorzystuja wygenerowane dokumenty
do resetowania dostepu. Efekt? Najbardziej
ryzykownym  momentem  przestaje  byc¢
logowanie. Staje sie nim odzyskiwanie konta.
Paradoks wspotczesnego IAM: tatwiej chroni¢
login niz cztowieka po drugiej stronie telefonu.

Przez lata hasto Zero Trust oznaczato: ,nie
ufaj uzytkownikowi”. W 2026 roku coraz
czesciej oznacza: ,nie ufaj réwniez maszynie”.
Systemy zaczynajg weryfikowaé nie tylko
cztowieka, ale takze kazde API, kontener,
model Al czy automatyczny proces. Sam fakt,
ze co$ dziata wewnatrz organizaciji, przestaje
by¢ wystarczajgcym dowodem zaufania. To
moment, w ktdrym serwer musi udowodni¢
swojg tozsamos¢ réwnie czesto jak
pracownik.

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

www.forsafe.pl

Jeszcze kilka lat temu organizacje zarzadzaty
gtownie uzytkownikami. Dzi$ najwiekszym
wyzwaniem stajg sie maszyny. API, kontenery,
workloady chmurowe, mikroustugi, agenci Al
i automatyzacje generujg miliony certyfikatow,
tokenow i kluczy dostepowych. W wielu
organizacjach liczba tozsamosci nieludzkich
jest juz setki razy wigksza niz liczba
pracownikéw. Problem polega na tym, ze
wiekszos¢ tych ,uzytkownikéw” nigdy nie
bierze urlopu, nie zmienia hasta i czesto nikt
nie pamieta, po co witasciwie powstaty.
Identity sprawl staje sie nowym shadow IT.

Hasta coraz bardziej przypominajg faks:
wszyscy wiedzg, ze istniejg, ale nikt nie chce
juz z nich korzystaé. Passkeys, biometria
i uwierzytelnianie oparte na urzadzeniu
eliminuja koniecznosé pamietania
skomplikowanych ciggow znakow.
Jednoczesnie sg znacznie bardziej odporne
na phishing i przejmowanie  sesji.
Najciekawsze jest jednak to, ze po raz
pierwszy w historii bezpieczenstwo staje sie
jednoczesnie wygodniejsze. Rzadko zdarza
sie technologia, ktéra uzytkownicy lubig
bardziej niz cyberprzestepcy.

SECRET
SURVEILLANCE NET)
rna [DENTITY.

TECHNOLOGY

FIREWALL

R
INTERNET

PADLOCK TECHNOLOGY

GUARD

PASSWORD
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ANALIZA RZECZYWISTOSCI

Rzeczywistosé: Przez lata branza
bezpieczenstwa traktowata MFA  jak
superbohatera uwierzytelniania. Wtacz drugi
sktadnik i problem przejecia kont znika.
Niestety, cyberprzestepcy przeczytali te samg
instrukcje. Dzi$ coraz czesciej nie probuja
tamac¢ MFA. Probujg sprawic, zeby uzytkownik
sam je zatwierdzit. Fatszywe strony
logowania, przejecie sesji, MFA fatigue czy
socjotechnika pozwalajg oming¢ dodatkowa
warstwe  ochrony bez  potrzeby jej
shakowania”. MFA nadal pozostaje jednym
z najskuteczniejszych zabezpieczen kont.
Problem w tym, ze przestato byc¢
zabezpieczeniem  wystarczajgcym. MFA
znaczgco podnosi bezpieczenstwo, ale nie
gwarantuje bezpieczenstwa. Atakujgcy coraz
rzadziej tamig MFA. Coraz czesciej
przekonujg uzytkownika, zeby zrobit to za
nich.

Rzeczywistosé: Hasto jest dowodem
znajomosci sekretu. To nie to samo. Jezeli
ktos zna Twoje hasto, system nie wie, czy
jestes pracownikiem, cyberprzestepcg czy
kotem spacerujagcym po klawiaturze. Dlatego
nowoczesne systemy coraz czesciej analizujg
rowniez urzadzenie, lokalizacje, zachowanie
i poziom ryzyka. Hasto odpowiada na pytanie:
»,Czy znasz sekret?” Tozsamos$¢ odpowiada na
pytanie: ,Czy naprawde jestes tym, za kogo
sie podajesz?”

SEmmm—

Rzeczywistos$¢: To najczestsze

nieporozumienie. Zero Trust nie zaktada, ze
pracownik jest podejrzany. Zaktada, ze kazde
konto moze zosta¢ przejete. Model nie pyta:
,Czy ufamy Annie z finanséw?”. Pyta: ,Czy
mamy pewnos¢, ze to nadal Anna
z finanséw?”. To subtelna rdéznica, ktoéra

zmienia cate podejscie do bezpieczenstwa.
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ANALIZA RZECZYWISTOSCI

ER)

Rzeczywistosé: Coraz wiecej incydentow
zaczyna sie od czego$ znacznie mnigj
spektakularnego: starego konta,
niepotrzebnego dostepu albo zapomnianego
tokena. Atakujacy czesto nie szukajg dziury.
Szukajg bataganu. A batagan bywa znacznie
tatwiejszy do znalezienia niz podatnos¢ zero-
day.

—

Rzeczywistosé: To bardziej sposéb myslenia

niz produkt. Nie mozna kupi¢ "Zero Trust
w pudetku". Mozna kupi¢ narzedzia, ktore
pomagajg go wdrozy¢. Zero Trust to decyzja
o tym, ze zaufanie nie jest przyznawane raz na

zawsze, ale musi by¢ stale potwierdzane. To
nie kolejna ikonka w centrum danych. To
filozofia bezpieczenstwa.

SE—

Rzeczywisto§é: W wielu organizacjach
najwieksze uprawnienia posiadajg nie ludzie,
lecz systemy. Boty, integracje, API, workloady
chmurowe i automatyzacje wykonujg miliony
operacji kazdego dnia. Kazda z tych rzeczy
posiada wtasng tozsamosé. Kazda moze
zostaC przejeta. | zadna nie zadzwoni na
helpdesk, zeby zgtosi¢ problem.

SE—

Rzeczywistosé: Przez lata twarz i gtos byty
traktowane jak cyfrowy odcisk palca. Potem
pojawity sie generatywne modele Al. Dzi$
mozna wygenerowaé gtos prezesa, stworzy¢
realistyczny deepfake wideo i podszy¢ sie pod
konkretng osobe znacznie tatwiej niz jeszcze
kilka lat temu. Najbardziej wiarygodne
—— oszustwa  przysztosci mogg  wygladaé
doktadnie tak jak prawda.

—
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CZY WIESZ, ZE...

Mozesz miec¢ wiecej cyfrowych
tozsamosci niz pamietasz?

To nie jest kolejny tekst o logowaniu. To tekst
0 czyms, o czym prawie nikt nie mysli.

Przecietny uzytkownik pamigta kilka kont: Paradoks polega na tym, ze cyberprzestepcy
stuzbowy e-mail, Teams, LinkedIn, Instagram, coraz rzadziej zaczynaja od aktywnych kont.
bank. Tymczasem przez lata tworzymy Znacznie cze$ciej szukaja tych, ktére zostaty
dziesigtki, a czasem setki, cyfrowych porzucone. Nieaktualny dostep, stary login
tozsamosci: albo konto, ktérego nikt nie wylaczyt po
projekcie, moga by¢ dla atakujgcego

stare konta w serwisach, cenniejsze niz najnowsza podatnos¢. To

) o wtasnie tam najczesciej nie patrzy juz nikt.
zapomniane aplikacje,

platformy szkoleniowe,

sklepy internetowe, W cyberbezpieczenstwie problemem coraz
czesciej nie jest to, kim jestes. Problemem
systemy partneréw, jest to, iloma osobami bytes w przesztosci

; i ktére z nich nadal istnieja.
srodowiska testowe,

konta po zakonczonych projektach.

Wiele z nich nadal istnieje dtugo po tym, gdy Jednym z najwazniejszych pytan
przestajemy z nich korzystac. bezpieczenstwa nie jest dzis: ,Kto ma

dostep?” Coraz czesciej brzmi ono: ,Ktére
dostepy nadal istniejg, cho¢ nikt juz o nich
nie pamieta?”

W erze Zero Trust organizacje bedg musiaty
zarzadzac nie tylko aktywnymi
tozsamosciami. Coraz wigkszym wyzwaniem
staje sie cos innego: odnajdywanie dostepu,
ktory powinien juz dawno zniknaé.

DRt
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GLOS SPOLECZNOSCI

Odpowiedz: W pewnym sensie tak, ale nie
w sposéb znany z filméw science-fiction.
W Zero Trust logowanie przestaje by¢
momentem wejscia do systemu. Staje sie
jednym =z wielu sygnatéw analizowanych
w czasie rzeczywistym. Tozsamos¢ nie jest
juz bramka. Jest strumieniem danych:
urzadzenie, lokalizacja, zachowanie, historia
aktywnosci. Mozesz  by¢  zalogowany
i jednoczesnie czesciowo niezaufany.

Odpowiedz: Nie. Ale system coraz czesciej
decyduje, czy zachowujesz sie jak Ty.
Tozsamos$é przestaje by¢ deklaracjg (,login
i hasto”). Staje sie modelem zachowan, ktéry
system nieustannie aktualizuje. Paradoks? Im
bardziej cyfrowe $rodowisko, tym mniej
,stata” jest tozsamosé.

Kazda zmiana urzadzenia, sieci, sposobu
pracy czy nawet tempa wykonywania zadan
wptywa na profil ryzyka. System nie czeka, az
uzytkownik cos ,zadeklaruje”. On obserwuje
i aktualizuje obraz tozsamosci na biezaco.
W Zero Trust 2.0 tozsamos¢ nie jest
edytowana recznie. Ona ewoluuje.

Odpowiedz: Coraz rzadziej. Znacznie
wiekszym wyzwaniem staje sie przejecie
kontekstu: sesji, tokenu, zachowania
uzytkownika. W takim swiecie hasto jest tylko
jednym z wielu elementéw uktadanki, czesto
najmniej istotnym.

-
iL :
-
(L :
;L :
=
;L :
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GLOS SPOLECZNOSCI

Odpowiedz: W nowoczesnych organizacjach
\ jedna osoba ma wiele réwnolegtych
tozsamosci: w systemach, aplikacjach,
chmurze, narzedziach Al, automatyzacjach.
Do tego dochodzg tozsamosci nieludzkie -

boty, API, workloady. W efekcie ,ktos”
& w systemie nie jest juz pojedynczym bytem,

ale siecig powigzanych rol i dostepow.

Odpowiedz: Nie. On nie zmienia poziomu
\ zaufania do ludzi - tylko sposéb jego
mierzenia. Zamiast pytac¢ ,czy ten uzytkownik

jest zaufany?”, system pyta ,czy w tej
sekundzie jego zachowanie jest zgodne

z profilem, ktéry znamy?”. Zaufanie przestaje
by¢ etykietg. Staje sie zmienna.

N\ Odpowiedz: Jak proces. To wtasnie jest jedna
z najwazniejszych zmian w catym podejsciu
do bezpieczenstwa. Tozsamos$¢ nie jest juz
,Stanem posiadania”. Jest ciggtym
odtwarzaniem odpowiedzi na pytanie: kim
jestes teraz, w tym konkretnym kontekscie,
z tego konkretnego miejsca i w tym

konkretnym czasie.

CASE STUDY

Sytuacja: Uzytkownik loguje sie z poprawnymi danymi i MFA. System zauwaza Nietypowe tempo
pracy, inne wzorce nawigacji, zmienione konteksty uzycia.

Decyzja: Ograniczenie dostepu do czesci zasobéw — mimo poprawnego logowania.

Whniosek: To nie logowanie jest dzi$ najwazniejsze. Najwazniejsze jest to, co dzieje sie po nim.
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QUIZ CHALLENGE

1. System Al blokuje konto pracownika o 3:00 nad ranem. Co robisz jako szef bezpieczenstwa?
a) Spie spokojnie — Al wie, co robi.
b) Dzwonie do HR, zeby szykowali wypowiedzenie.

d) Odtagczam prad w catym biurowcu (na wszelki wypadek).

2. Twoja firma wdraza Al do monitoringu sieci. Co model bedzie ,zjadat” na sniadanie najczesciej?
a) Tres$¢ prywatnych plotek na Slacku.

c) Zdjecia z Twoich ostatnich wakacji.
d) Kanapki z kuchni socjalne;j.

3. Co jest ,pieta achillesowa” nowoczesnych systemow Al (tzw. Black Box)?
a) Zbyt wysoki rachunek za prad.

c) To, ze Al nie pije kawy i za szybko pracuje.
d) Zbyt tadny interfejs graficzny.

4. Kiedy RODO zaczyna groznie patrze¢ na Twoje Al?
a) Gdy Al pracuje w nadgodzinach.
c) Gdy Al ma serwery w chmurze, ktéra nazywa sie ,Cumulus”.
d) Tylko wtedy, gdy Al zaczyna méwi¢ po niemiecku.
5. Czy hakerzy uzywaja Al?
a) Nie, oni wolg tradycyjne rzemiosto i wirusy ,domowej roboty”.
b) Tak, ale tylko do poprawiania btedéw ortograficznych w mailach.

d) Tak, ale tylko w filmach na Netflixie.

6. Idealna rola Al w Twoim zespole to:
a) Samodzielny sedzia i kat, ktéry zwalnia ludzi mailem.

c) Robot, ktéry zastepuje dziat IT, zeby zaoszczedzi¢ na owocowych czwartkach.
d) Tajny agent, o ktérym nikt w firmie nie wie.

7. Chcesz wdrozyé Al w bezpieczenstwie. Od czego zaczynasz?
a) 0d zakupu najdrozszej licencji z napisem ,Cyber-Magic”.

c) Od wrzucenia wszystkich danych firmy do publicznego ChatGPT.
d) Od modlitwy o to, zeby nic nie wybuchto.
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QUIZ CHALLENGE

1.Atak dopasowany do Ciebie jak garnitur na miare — wykorzystuje Twoje dane, stanowisko
i kontekst pracy.

2.SMS, ktéry trafia idealnie w moment (,doptata do paczki”, ,problem z przesytka”). Klikasz, bo to
ma sens.

3.Telefon z banku — wszystko sie zgadza. Ton, jezyk, scenariusz. Jedyny problem: to nie bank.

4. Atak na ,duzg rybe” — prezesa, dyrektora, osobe z dostepem do decyzji i pieniedzy.

5.Wszystko wyglada poprawnie — adres, strona, certyfikat. A jednak zostates przekierowany gdzies
indziej.

6.Kod QR zamiast menu, plakatu lub biletu... i punkt wejscia dla ataku w Twoim telefonie.

7.Mail, ktory juz kiedys dostates, tylko ktos ,lekko go poprawit” i dodat cos od siebie.

8.Atak, ktéry zaczyna sie tam, gdzie masz najwieksze zaufanie — w komentarzach, wiadomosciach
i social mediach.

FORSAFE www.forsafe.pl Strona | 18

BEZPIECZENSTWO PONAD WSZYSTKO




W KOLEJNYM NUMERZE

Nastepny numer juz wkrétce!

Dane 2.0: co naprawde chronimy
w Swiecie, w ktéorym dane nie znikaja

o Data Sprawl: gdy dane wymykaja sie organizac;ji
¢ Synthetic Data: dane, ktore nigdy nie istniaty
e Data Ownership is Dead: gdy dane przestajg mie¢ jednego wtasciciela

¢ Najciekawsze zjawiska wokot danych — co naprawde zmienia zasady gry, a co tylko
tak wyglada

o Dane sg w systemach organizacji? Sprawdzamy, gdzie naprawde konczy sie ich
granica i dlaczego czesto... w ogdle jej nie ma.

e Ciekawostki o danych, ktére podwazajg to, co wydaje sie oczywiste. Niektore z nich
mogg zmieni¢ sposdb, w jaki myslisz o tym, gdzie dane naprawde sg... i co sie z nimi
dzieje.

e Prawdziwe pytania, realne dylematy i doswiadczenia czytelnikow — bez filtrow
i marketingowych sloganéw.

Wydaje Ci sie, ze kontrolujesz swoje dane?
Najpierw sprawdz, czy naprawde rozumiesz, czym
sg w dzisiejszym sSwiecie.
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